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AbstractAbstractAbstractAbstract

인터넷의 보급에 따라 네트워크를 통한 공

격에 피해가 급증하고 있다 이러한 네트워크.

침해를 막기위해 여러 연구자들은 침입탐지 시

스템 을 제안하였으나 시스템의 탐지율에(IDS) ,

만 초점을 맞추고 있기 때문에 실시간(Realtime)

으로 동작하지 못하고 있다 실시간 를 위하. IDS

여 최근 다양한 특징선택 들이(Feature selection)

제안되고 있다 본. 1) 논문에서는 특징들을 중요

도의 순위를 정하는 새로운 랭킹 방법과 이 방

법에 따라서 특징을 선택하는 특징 선택 알고

리즘을 제안한다 또한 제안된 알고리즘을 통하.

여 선택된 특징을 사용할 경우 탐지결과가 우

수함을 실험으로 보여주고 있다.

1. Introduction1. Introduction1. Introduction1. Introduction

최근 인터넷의 보급에 따라서 많은 종류의

공격 들이 발생하게 되었고 이에 따(Intrusion) ,

라서 네트워크를 통한 피해가 급증하고 있다.

다양한 네트워크를 통한 공격의 피해를 줄이기

위해서 침입 탐지 시스템 (Intrusion Detection

본 연구는 지식경제부 및 정보통신연구진흥원의 대학 연“ IT

구센터 지원사업의 연구결과로 수행되었음”

(IITA-2008-C1090-0801-0016)

이 제안 되었다 침입 탐지 시스템은System) .

크게 오사용탐지 과 이상탐지(Misuse Detection)

으로 분류된다 오사용탐지(Anomaly Detection) .

시스템은 알려진 공격에 대하여 빠르고 보다

정확하게 탐지하지만 새로운 공격에 대하여 무,

방비한 특징을 가지고 있다 이상탐지시스템은.

알려진 공격에 대하여 탐지율을 다소 낮지만,

알려지지 않은 유해한 트래픽을 탐지하는 시스

템이다.

최근 인터넷의 속도는 매우 증가하였으며,

공격 유형들 또한 매우 급속도로 증가하였다.

트래픽량과 공격유형의 증가에 따라서 침입탐

지 시스템은 새로운 데이터를 형성하고 학습함

으로써 현재 네트워크에 적용 될 수 있다 그, .

러나 많은 침입탐지에 관한 연구들은 탐지율에

그림 1 침입탐지 시스템
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초점을 맞추고 있기 때문에 변화한 환경에 대

처할 수 없으며 향상된 네트워크 속도에 대응,

하는 실시간 시스템을 구축하기에는(Realtime)

힘들다.

침입탐지 시스템에 사용되는 모든 특징이

탐지에 큰 도움을 주는 것이 아니며 일부 특징,

들은 매우 도움이 되고 일부는 크게 영향을 미,

치지 않으며 일부는 좋지 않은 영향을 미친다, .

이와 같은 문제를 해결하기 위해서 몇몇 연구

들은 특징추출 방법을 사용(Feature Extraction)

하였다 특징추출방법은 기존의 특징들로[1][2].

부터 변환을 통하여 탐지에 영향력이 큰 소수

의 새로운 특징을 생성한다 소수의 특징만을.

사용하기 때문에 침입탐지 시스템의 연산량이

감소되고 좀더 빠르고 간단한 연산을 통하여

탐지가 가능하게 된다 그러나 이러한 방법들은.

새로운 특징을 생성하는 과정에서 매 순간마다

특징추출 연산을 필요로 하며 많은 특징들을,

사용하여 소수의 특징을 새롭게 생성해 내는

방법이므로 기본적으로 많은 수의 특징을 요구

한다 따라서 수집되고 처리해야 하는 특징의.

수는 줄어들지 않게 되며 매우 고속화된 네트,

워크에서 이와 같은 많은 수의 특징을 추출하

는 것은 점점 힘든 일이 되어가고 있다.

많은 특징들로부터 새로운 특징을 생성하

는 특징추출 방법과는 다른 특징선택(Feature

방법은 탐지에 도움이 되는지 아닌지Selection)

의 여부에 따라서 특징 자체를 선택한다 이러.

한 특징선택 방법을 사용하게 되면 어떠한 성,

질을 가진 특징이 탐지에 도움이 되는지 분석

할 수 있다 또한 고속의 네트워크에서 수집해. ,

야하는 특징의 수가 줄어들고 침입탐지 시스템,

에서의 연산량 또한 줄어들게 된다. H.Gunes

은 을 계산하Kayacik et al.[3] Information gain

고 이를 통하여 침입탐지 특징간의 연관성을

분석하였다 은. Yang et al.[4] Information Gain

과 통계량을 동시에 사용하여 특징Chi-square

선택을 수행 하였고 이를 통하여 매우 가벼운,

침입탐지시스템 개발을 시도하였다. Zorana

은 를 구하면서 사용되는Bankovie et al.[5] PCA

고유값을 사용하여 특징선택을 수행하였다.

은 유전알고리즘을 사용하Gary Stein et al.[6]

여 특징을 선택한 후 의사결정트리를 사용하여

공격을 분류하였다.

본 논문에서는 침입탐지를 위한 특징을 선

택하기 위하여 새로운 랭킹방법을 제안한다 제.

안된 랭킹방법은 매우 단순하여 사용하기가 쉽

다 특징들의 중요성에대한 랭킹을 이용하여 특.

징선택을 하고 선택된 소수의 특징만을 사용하,

여 실시간 침입탐지이 가능한 시스템을 제안한

다.

2. Ranking criteria2. Ranking criteria2. Ranking criteria2. Ranking criteria

제안하는 특징선택 방법은 특징랭킹을 통

해서 수행이 된다 새로운 특징랭킹은 아래의.

그림 와 같은 기준을 가지는 측정치2

를 만족하도록 하였다(measurement) .

그림 와 같이 두 개의 그룹2 C1과 C2에서

뽑은 자료가 있다 그림에서 파란색원과 주황색.

원은 하나의 상수 라고 하자 와 는 다음a, b . a b

과 같이 전처리 되었음을 가정한다.

그림 2 Ranking criteria
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그림 에서는(2)(a) C1에서는 상수 만 뽑혀a

나오고 C2에서 뽑은 수는 상수 뿐인임을 보여b

주고 있다 함수. h는 각 군집을 설명하는 함수

이다 이렇게 서로 다른 군집에서 중첩되지 않.

고 서로 다른 값만을 발생할 때 랭킹측정치

는 높은 값을 보여야(Ranking measurement) D

한다 그림 의 그리고 로 이동하면. (2) (b),(c) (d)

서 순차적으로 각 군집에서 획득한 데이터가

서로 중첩함을 보이고 있다 이렇게 중첩한 데.

이터를 발생할 경우 랭킹측정치는 많은 중첩을

발생 할수록 작은 값을 보인다.

3. Proposed Algorithm3. Proposed Algorithm3. Proposed Algorithm3. Proposed Algorithm

이미 설명한 바와 같이 제안하는 알고리즘

은 각 그룹에서 획득한 데이터가 얼만큼 순수

하게 분류 되고 이에 따라서 함수 가 군집을, h

얼마나 잘 설명하는지에 따라서 특징의 랭킹값

이 결정이 되어진다 본 논문에서 위에서 설명.

한 기준을 만족하는 가장 단순한 함수로써 h를

다음과 같이 정의하였다.

(2)

Ck, Nk, xxxxi는 각각 번째 군집 번째 군집k , k

의 데이터 개수 데이터의 값을 표현하고 있다, .

식 과 같이 함수(2) h를 정의하였을 경우 그림

의 는 다음과 같이 만족됨을 알 수 있(2) (a)-(d)

다 식 의 가정을 사용하여 식 의. (1) (3)

됨을 간단히 계산할 수 있다(a)>(b)>(c)>(d) .

따라서 제안하는 함수 h를 사용하는 랭킹측정

치는 식 와 같이 표현된다(4) .

w는 여러 특징을 사용할지 아닐지를 정하는

변수이다indicator (w 식 에서{0,1}). (4) L∊ 2

을 사용하면 식 는 다음과 같이 쓸 수Norm , (4)

있다.

식 를 각각의 변수로 나누어 표현하면(5) ,

,

δd는 번째d

특징에 대한 데이터들로 이루어진 행벡터이다.

만약 N1=N2=...Nk 이라면,

( ) ,
k

k

N

k i

i C

h C x

∈

=∑

1 2|| ( ) ( ) ||D h C h C= −

1 2

1 2

|| ||
N N
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∈ ∈
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따라서 제안한 랭킹기준에 따르는 단순한

함수 를 정의하였을 경우 식 와 같이 단순h , (9)

한 결과를 보여주고 있다 식 에의하면 각 군. (9)

집의 평균의 거리차 이에 따라서 특징들의 중

요도가 결정된다고 할 수 있다.

4. Experimental results4. Experimental results4. Experimental results4. Experimental results

제안한 특징선택 방법이 침입탐지시스템에

미치는 결과를 실험하기 위하여 침KDD 99[4]

입탐지 데이터를 사용하여 실험하였다. KDD

데이터셋은 침입탐지시스템의 서로 다른 방99

법간의 밴치마킹을 제공하도록 설계되었다.

표 은 데이터셋이 포함하고 있는 특1 KDD

징들을 보여주고 있다 위와 같이 는 총. KDD

개의 특징을 포함하고 있다 제안한 알고리즘41 .

을 통하여 개의 특징들간의 중요도를 계산한41

결과가 그림 에 보여지고 있다 가로축은 각 특3 ;

징들이며 세로축은 중요도를 나타낸다 또한 이.

값으로 특징들을 랭킹을 매길 수 있으며 랭킹,β

순위가 높은 소수의 특징들을 사용함으로써 특,

징선택을 수행하게 된다.

그림 특징들의 중요도3 ( )β

5. Conclusion5. Conclusion5. Conclusion5. Conclusion

인터넷의 사용이 보편화 되어감에 따라서

네트워크를 통한 침해문제는 매우 시급하고도

중요한 문제가 되었다 네트워크를 통한 침입은.

개인정보에서 상업적인 문제에 이르기까지 많

은 피해의 발생을 야기한다 이러한 침입을 방.

지하기 위해 침입탐지시스템이 제안되고 있으

나 고속화 되어가는 네트워크와 공격의 다양성,

때문에 실시간으로 적용되지 못하고있다.

본 논문에서는 침입탐지율은 높은 수준으

로 유지시키며 실시간으로 적용되는 침입탐지,

시스템을 개발하기 위하여 특징랭킹과 선택 방

법을 제안하였다 제안된 방법은 매우 간결하여.

쉽게 사용할 수 있다 특징간의 중요도의 순위.

가 밝힘으로써 특정 공격은 어떠한 특징에 의,

존함을 분석할 수 있다 또한 소수의 특징만을. ,

사용하기 때문에 네트워크 장비에서 수집하고

분석하는 양이 줄어들게 된다.

=

1 2

1 2

1 2

1 2
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표 데이터셋의 특징[ 1] KDD (feature)
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