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AbstractAbstractAbstractAbstract

무선 메쉬 네트워크(Wireless Mesh

기술의 급속한 발전과 함께 안전한Network) ,

무선 통신을 위한 보안 문제가 중요한 이슈로

대두되고 있다 무선 메쉬 네트워크에서 침입.

탐지 시스템을 운영하기 위해서는 탐지 에이전

트가 각 무선 노드에 설치되어야 한다 무선.

메쉬 네트워크를 구성하는 노드들은 유한한 배

터리를 사용하므로 생존기간 에 제한(Lifetime)

이 있다 침입탐지 에이전트를 노드에 설치 할.

경우 이에 해당하는 배터리 소모가 발생하여

생존기간이 줄어들게 된다 또한 침입탐지 효.

과의 증대를 위해서는 많은 트래픽을 감시할

수 있는 노드에 침입탐지 에이전트가 배치되어

야 한다.

따라서 본 논문에서는 무선 메쉬 네트워크에

서 네트워크의 생존기간을 최대로 하면서 침입

탐지의 효과성을 동시에 고려한 침입탐지 에이

전트 설치를 위한 방안을 제안한다 제안하는.

방식은 해결Set Covering Problem (SCP)

방법을 응용하여 각각의 무선 노드를 제어하,

는 게이트웨이가 적절한 노드를 선택하여 침입

탐지 에이전트를 배치하도록 한다.

1. Introduction1. Introduction1. Introduction1. Introduction

침입탐지시스템 은 통신 네트워크의 트래(IDS)

픽을 감시하여 이상 트래픽이나 공격 트래픽이

본 연구는 정보통신부 및 정보통신 연구진흥원의

대학 지원 연구사업의 연구결과로 수행되었음IT

발생 할 경우 이를 탐지하여 네트워크를 보호

하는 시스템이다 는 방화벽 등과 함. IDS , VPN

께 유선 네트워크 보안의 핵심 기술로 사용되

고 있다.

무선 통신 네트워크 기술이 발전함에 따라

네트워크 등 무선 네트워크WLAN, Ad-Hoc

사용이 늘어났다 안전한 무선 네트워크의 이.

용을 위해 무선 네트워크에 등의 보안 메IDS

커니즘을 적용하는 것이 요구된다.

무선 네트워크의 단말들은 대부분 유한한

배터리를 기반으로 동작한다 네트워크를 감시.

하기 위해 트래픽을 수집하고 분석하는 부가적

인 에너지가 사용된다 침입탐지 에이전트를.

노드에 설치 할 경우 이 에너지로 인해 배터리

가 더 소모되어 생존기간이 줄어들게 된다 또.

한 많은 트래픽에 대한 모니터링이 가능한 노

드에 침입탐지 에이전트를 설치함으로써 전체

네트워크 측면에서 에너지 소모를 줄일 수 있

으며 침입탐지의 효과도 향상시킬 수 있다 따.

라서 무선 네트워크에서는 네트워크에 대한 침

입탐지 효과를 향상시키면서 부가적으로 사용

에너지를 줄여 배터리 소모를 최소화시키는 효

율적인 운영 방안이 필요하다.

는 각 노드에서 한 홉 내지 두 홉의DIDS

이웃 노드들의 연결성 을 조사하(connectivity)

여 가장 연결성이 우수한 노드에 를 선택IDS

적으로 설치하여 침입탐지 효과를 향상시키고

자 했다 는 각 노드에서 이웃 노드들[1]. LES

의 잔여 배터리를 기준으로 배터리가 가장 많

이 남아있는 노드에 를 설치하여 네트워크IDS

의 생존기간을 향상시키고자 했다 하지만[2].

는 전체 시스템의 에너지 사용량은 적지DIDS

만 연결성이 좋은 단말 노드에 가 집중적IDS

으로 설치되고 가용 에너지를 조기에 소진함으
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로써 전체 네트워크의 생존기간을 줄이게 된

다 반면 는 잔여 배터리가 많은 노드를. LES

선택하므로 각 개별 노드의 생존 기간을 향상

시킬 수는 있지만 에이전트 설치 노드 수IDS

가 많다 따라서 전체 네트워크 측면에서 에너.

지 소모량이 많기 때문에 궁극적인 네트워크

생존 기간의 최대화를 위한 최적의 알고리즘으

로 볼 수 없다.

본 논문에서는 무선 메쉬 네트워크

에서 네트워(Wireless Mesh Network, WMN)

크의 적절한 수준의 생존기간을 보장하면서 동

시에 전체 네트워크 에너지 소모량을 줄이는

방안을 제안하고자 한다.

본 논문의 구성은 에서 대상 도메Section 2

인인 에 대해 설명하고 에서WML , Section 3

을 통해 문제를 정의하고 알고리Formulation ,

즘을 제안한다 에서 제안된 알고리. Section 4

즘을 실험을 통해 분석한 후 에서, Section 5

결론을 맺는다.

2. System Description2. System Description2. System Description2. System Description

는 무선 상의 고정 또는 이동성 노드WMN

와 유선에 연결된 게이트웨이로 구성된다.

각 디바이스 노드는 프로세싱 파워와 메모/

리를 제공하며 라우팅 정보가 공유되어 멀티

호핑 이 가능하고 정의된 토폴(Multi-Hopping)

로지에 의해 무선 브로드밴드 네(broadband)

트워킹을 수행한다 은 같은 기종의 네트. WMN

워크는 물론 다른 기종의 네트워크의 연결도

가능하게 함으로 사용자가 언제든 원하는 곳에

서 자유롭게 데이터에 접근가능 하도록 한다.

따라서 이는 유비쿼터스 시대의 무선 인프라

중 하나로 활용될 가능성이 높은 기술이다.

에서는 각 이동 노드의 정보가 멀티WMN

호핑을 통해 게이트웨이로 전송이 가능하다.

각 노드의 잔여 배터리량과 연결성 정보를 게

이트웨이 에서 수집 할 수 있다 본(gateway) .

논문에서는 이렇게 수집된 정보를 바탕으로

에서의 안전한 네트워크 운영을 위한 효WMN

과적인 에이전트 배치 문제에 대해 고려IDS

하고자 한다.

3. Formulation3. Formulation3. Formulation3. Formulation

제안 알고리즘은 를 이용한 에이SCP IDS

전트 노드를 선택하는 단계(3.1 IDS Node

와 인접해 있는 다수의 노드가Selection) IDS

특정 노드를 중복해서 감시하는 것을 방지하기

위해 선택된 각각의 노드에 감시해야 할IDS

노드를 배분하는 단계 (3.2 Allocation

로 크게 구분된다Problem) .

3.1 IDS Node Selection3.1 IDS Node Selection3.1 IDS Node Selection3.1 IDS Node Selection

본 논문에서 제시하는 에이전트 배치IDS

문제에 대한 모형은 다음과 같다.

minminminmin 
  





s.ts.ts.ts.t 
  



 ≧       ...(1)

∈     

  번 노드의 에이전트 배치 여부j IDS

  번 노드의 선택에 대한 비용j

  번 노드와 번 노드의 연결 가능 여부i j

  대상 네트워크 시스템의 노드의 수

위 제안된 모형은 전형적인 Set Covering

의 이다Problem(SCP) formulation . 는 IDS

에이전트를 번 노드에 배치할 경우 아닐j 1,

경우 을 값으로 갖는다0 . 는 일반적으로

그림 의 예1 Wireless Mesh Network
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에서 번 노드를 선택할 때 필요한 비용이SCP j

다 문제의 목적이 네트워크의 생존 기간 향상.

이므로 잔여 배터리양이 적은 노드의 선택을

피하기 위해 에 번 노드의 배터리 잔여량의j

역수 값을 주었다. 는 그림 와 같이 송신하2

는 번 노드 전송범위 안i (transmission range)

에 있는 노드 에 대해 그렇지 않을 경우j 1, 0

을 갖는다.

위 모형에서 목적함수는 각 노드의 생존 기간

을 고려하면서 에이전트 배치 노드수를IDS

줄이는 것을 목표로 한다 제약식은 에이. IDS

전트 배치를 통해 전체 네트워크가 보호되어야

함을 의미한다.

3.2 Allocation Problem3.2 Allocation Problem3.2 Allocation Problem3.2 Allocation Problem

에이전트 배치 노드를 선택한 후 각IDS ,

에이전트에게 어떤 노드들의 트래픽을 감시할

것인지 배분해주어야 한다 각 에이전트에 노.

드를 배분하는 알고리즘은 다음과 같다.

를 에이전트가 배치된 노드의 집합으로S , L

을 전체 노드의 집합이라 하자.

       

step 1. 의 원소 노드 중 배터리 남은 양S ,

( 이 가장 원소 를 택한다) k .

   

step 2 를 번 노드와 통신 가능한 노드. Ld k

집합이라 하고 에서 를 뺀다. L Ld .

        ,   

step 3. 집합 의 원소가 남아있다면L step

부터 반복하고 그렇지 않다면 종료한다2 .

         

위 알고리즘은 배치된 에이전트 중 배터리

잔여량이 큰 것 우선으로 노드를 배분한다 이.

는 네트워크 생존 기간의 연장을 위해 배터리

가 적은 노드에게 적은 양의 트래픽을 감시하

도록 하기 위함이다.

4. Simulation4. Simulation4. Simulation4. Simulation

4.1 Performance Measure4.1 Performance Measure4.1 Performance Measure4.1 Performance Measure

에이전트가 설치된 노드는 각 에이전트에

배분된 노드들의 패킷 트래픽을 감시하고 분석

한다 에이전트 설치 노드의 사용에너지는 다.

음과 같이 나타낼 수 있다.

         [3]

 는 각각 송신 수신 도청 감시를, , ,

위한 패킷 크기를 나타낸다. 은 단위 데이터

양 당 소모 에너지로 는 패킷 크기에 따른

변동비를, 는 에이전트 노드 운영을 위한 고

정비를 의미한다 이 에너지 수치를 이용하여.

시뮬레이션을 통해 제안된 배치 알고리즘을 평

가한다.

시뮬레이션은 개의 노드가 연결된 그림9 3

의 무선 메쉬 네트워크 토폴로지를 사용했으

며 다만 각 노드의 초기 배터리량은 동일하게,

부여하였다.

그림 무선 노드의 전송범위2

그림 제안된 배치 방안의 예3 IDS
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4.2 Simulation Result and Evaluation4.2 Simulation Result and Evaluation4.2 Simulation Result and Evaluation4.2 Simulation Result and Evaluation

그림 와 은 트래픽량에 따른 네트워크4 5

의 생존기간과 네트워크의 어느 한 노드가 배

터리를 전부 소모했을 때의 나머지 노드들의

잔여 배터리량의 합을 보여주고 있다.

그림 네트워크 생존기간4

그림 에서 가 생존기간이 가장 길며4 LES ,

제안 방안은 보다 평균 정도 우수함DIDS 20%

을 보여주고 있다 이는 의 경우 에. DIDS IDS

이전트 설치를 위한 노드 선택을 전적으로 노

드의 연결성을 기준으로 했기 때문에 연결성이

좋은 특정 몇몇 노드에 집중적으로 에이전트가

설치되었기 때문이다 또한 는 노드의 잔. LES

여 배터리량만을 기준으로 에이전트를 설IDS

치했기 때문에 제안방안과 에 비해 우수DIDS

한 생존기간을 가질 수 있지만 의 효과성IDS

과 관련된 노드의 연결성은 고려하지 않음으로

써 침입탐지 측면에서 효과적이지 못하다.

는 많은 노드에 에이전트를 설치하기LES IDS

때문에 전체 네트워크 측면에서 가장 많은 배

터리를 소모한다 그림. ( 5)

5. Conclusion and Future work5. Conclusion and Future work5. Conclusion and Future work5. Conclusion and Future work

본 연구는 무선 메쉬 네트워크(Wireless

에서 효과적인 침입탐지 에이Mesh Network)

전트를 배치하는 운영 방안에 대해서 논하였

다 게이트웨이에서 노드들의 정보를 바탕으로.

의 방법을 적용하여Set Covering Problem

에이전트의 배치를 계획하였다 기존 연구IDS .

결과들이 각각 네트워크 생존 기(LES, DIDS)

간 증대 혹은 연결성기반 전체 에너지 소모량

최소화를 목적으로 하였다면 본 연구는 그 두

사항을 동시에 고려하는 개선된 알고리즘을 제

안하였다 실험 결과 제안 방안이 에 비해. LES

생존기간이 짧지만 에 비해 평균, DIDS 20%

정도 우수함을 볼 수 있었다.

차후 본 논문에서 보이지 못한 침입탐지

측면에서 추가적인 성능평가가 요구되며 무선,

메쉬 네트워크의 생존기간과 침입탐지 성능 측

면에서 보다 개선된 알고리즘의 개발이 필요하

다.
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